Svazek 2 - priloha 2:

1. Prepina¢ 24 port 10Gb véetné SFP

Popis pozadované zafizeni a parametry nabidnuté zafizeni a parametry
( popis nabidnutého zafizeni)
Typ zafizeni Prepinac - 24 porty - L3 - fizeny
Provedeni skfiné Lze montovat do rozvadéce - 1U
Subtyp Gigabit Ethernet
Porty 2{1 X 19/100/1000 + 4 x 10 Gigabit Ethernet / 1
Gigabit Ethernet SFP+
Propustnost: minimalné 96 Mpps
Vykon Kapacita smérovani/prepinani: minimalné 128
Gbps
K . Zaznamy tabulky smérovani IPv4:512
apacita

Zaznamy tabulky smérovani IPv6:256

Velikost MAC Address
Table

16 tis. vstupl

Podpora Jumbo Frame

9216 bajtd

Smeérovaci protokol

Statické smérovani IPv4, statické smérovani
IPv6

Protokol vzdaleného
pfistupu

SNMP 1,RMON 1,RMON 2,RMON 3,RMON
9,SNMP 3,SNMP 2¢,HTTP,HTTPS,CLI

Algoritmus Sifrovani

SSL

Metoda ovérovani

RADIUS, TACACS+,Secure Shell v.2
(SSH2),HWTACACS

Charakteristiky

Podpora DHCP,podpora ARP,podpora
VLAN,auto-uplink (auto MDI/MDI-X),snooping
sitovych protokol IGMP,fronta s vazenou
cyklickou obsluhou,IPv6
podpora,sFlow,Podporuje Rapid Spanning
Tree Protocol (RSTP),podpora MSTP (Multiple
Spanning Tree Protocol,Access Control List
(ACL) podpora,Quality of Service
(QoS),podpora Jumbo Frames,MLD
snooping,Per-VLAN Spanning Tree Plus
(PVST+),podpora Device Link Detection
Protocol (DLDP),podpora Rapid Ring
Protection Protocol (RRPP),Endpoint
Admission Defense (EAD),STP Root
Guard,podpora LLDP,DHCP relé,Port
Security,dynamicka ochrana ARP,DHCP
ochrana,Strict Priority Queuing (SPQ),izolace
portu,znacena sit VLAN,Generic Attribute
Registration Protocol (GARP),Intelligent
Resilient Framework Technology (IRF)

Vyhovuijici standardiim

IEEE 802.3,IEEE 802.3u,lEEE 802.3i,|IEEE
802.3z,IEEE 802.1D,IEEE 802.1Q,|IEEE
802.3ab,|IEEE 802.1p,|IEEE 802.3x,IEEE
802.3ad (LACP),IEEE 802.1w,IEEE
802.1x,|IEEE 802.3ae,IEEE 802.1s,IEEE
802.1ad,IEEE 802.3ah,IEEE 802.1ab (LLDP)

RAM Minimélné 1 GB - SDRAM
Pamét flash Minimalné 128 MB

24 x 1000Base-T - RJ-45
Rozhrani 4 x Gigabit / 10Gbit LAN - SFP+

1 x ovladaci panel - RJ-45 - management

PoZadované napéti

AC 120/230 V

Provozni spotfeba
energie

Maximalné 26 Watt

Vyhovuijici standardim

Certifikovany FCC tfida A,CISPR 22 Class
A,CISPR 24,NOM,EN55024,EMC,RoHS,FCC
CFR47 Part 15,UL 60950-1,IEC 60950-1,EN
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60950-1, WEEE,ANATEL,FDA,EN 60825-1,EN
61000-4-29,CAN/CSA C22.2 No. 60950-
1,ANSI C63.4-2009,VCCI V-3 Class A ITE,EN
61000-3-3:2008,VCCI V-4,EN 61000-3-
2:2006+A1:2009+A2:2009,EN 300386,EN
61000-4-4:2012,EN 61000-4-5:2006,EN
61000-4-6:2009,EN 61000-4-11:2004,EN 300
386 V1.6.1,EN55022:2010 Class A,IEC
61000-4-3:2006

Lokalizace Angli¢tina / Evropa
Sitka Maximéalngé 44 cm
Hloubka Maximalné 16 cm
Vyska Maximalné 4.36 cm

Potiebné uplink moduly:

pozadované

splnéno ( Ano / Ne)

SFP

musi byt od originalniho vyrobce

SFP transceiver

vzdalenost 550m.

minimélné 1,25Gbps, minimalné 1000BASE-
SX,typ optického kabelu - MM, minimalni

SFP transceiver

vzdalenost 20km,

minimalné 1,25Gbps, minimalné 1000BASE-
LX, typ optického kabelu - SM, minimalni

2. Prepinac 24

port, véetné SFP

Popis pozadované zafizeni a parametry nabidnuté zafizeni a parametry
( popis nabidnutého zafizeni)
Typ zafizeni PFepinac - 24 porty - fizeny - stohovatelny
Subtyp Gigabit Ethernet
Porty 24 x 10/100/1000 + 4 x sdileny Gigabit SFP
Vykon Propustnost: Minimalné 95.2 Mpps

Prepojovaci kapacita: Minimalné 128 Gbps

Smérovaci protokol

RIP,statické smérovani IP

Protokol vzdaleného
pristupu

SNMP 1,RMON 1,Telnet, SNMP 3,SNMP
2¢,TFTP,CLI

Metoda ovérovani

RADIUS

Charakteristiky

Prevence utoku DoS,IPv6 podpora,rezim
polovi¢ni duplex,rezim piny duplex,Class of
Service (CoS)

Vyhovuijici standardiim

IEEE 802.3,IEEE 802.3u,lEEE 802.1D,IEEE
802.1Q,|EEE 802.3ab,|IEEE 802.1p,IEEE
802.3af,IEEE 802.3x,IEEE 802.3ad
(LACP),IEEE 802.1w,IEEE 802.1s,IEEE
802.1v,IEEE 802.3az,IEEE 802.1AX

Procesor 1 x Miniméalné ARM:625 MHz

RAM Miniméalné 512 MB - SDRAM

Pamét flash Minimélné 1 GB
24 x 10Base-T/100Base-TX/1000Base-T - RJ-
45

Rozhrani 4 x SFP (mini-GBIC)

1 x spréva (RS-232) - RJ-45
1 x spréva (mini USB) - Type B

Rozsitujici sloty

2 (celkem) / 2 (volny) x rozSifujici patice
1 (celkem) / 1 (volny) x zditka Stacking Module

Napdjeci zarfizeni

Vlastni napéjeci zdroj

PozZadované napéti

AC 120/230 V (50/60 Hz )




Vyhovuijici standardiim

C-Tick,GOST,CISPR 24,IEC 61000-3-2,IEC
61000-3-3,IEC 61000-4-11,IEC 61000-4-2,IEC
61000-4-3,IEC 61000-4-4,IEC 61000-4-5,IEC
61000-4-6,IEC 61000-4-8,EN55024,EN55022
tfida A,FCC Part 15 B,ICES-003 tfida

A RoHS,|IEC 60825-1,EN 60825-1,CAN/CSA
C22.2 No. 60950-1-07,IEC 60950-1 Second
Edition,VCCI Class A

Sitka Maximalng 44.25 cm
Hloubka Maximalné 33.6 cm
VysSka Maximalné 4.45cm

Potiebné uplink moduly:

Popis

pozadované

splnéno ( Ano / Ne)

SFP

musi byt od originalniho vyrobce

SFP transceiver

vzdalenost 550m.

minimélné 1,25Gbps, minimalné 1000BASE-
SX,typ optického kabelu - MM, minimalni

SFP transceiver

vzdalenost 20km,

minimalné 1,25Gbps, minimalné 1000BASE-
LX, typ optického kabelu - SM, minimalni

3. Prepinac 48 port, véetné SFP

Popis pozadované zafizeni a parametry nabidnuté zafizeni a parametry
( popis nabidnutého zafizeni)
Typ zafizeni Prepinac - 48 porty - fizeny - stohovatelny
Subtyp Gigabit Ethernet
Porty 48 x 10/100/1000 + 4 x sdileny Gigabit SFP
Vykon Propustnost: minimalné 130.9 Mpps

Prepojovaci kapacita: minimalné 176 Gbps

Smeérovaci protokol

RIP,statické smérovani IP

Protokol vzdaleného
pfistupu

SNMP 1,RMON 1,Telnet,SNMP 3,SNMP
2¢,TFTP,CLI

Metoda ovérovani

RADIUS

Charakteristiky

Prevence utoku DoS,IPv6 podpora,rezim
polovi¢ni duplex,rezim piny duplex,Class of
Service (CoS)

Vyhovuijici standarddm

IEEE 802.3,IEEE 802.3u,lEEE 802.1D,IEEE
802.1Q,|EEE 802.3ab,|IEEE 802.1p,IEEE
802.3af,IEEE 802.3x,IEEE 802.3ad
(LACP),IEEE 802.1w,IEEE 802.1s,IEEE
802.1v,IEEE 802.3az,IEEE 802.1AX

Procesor minimalné 1 x ARM:625 MHz

RAM minimalné 512 MB - SDRAM

Pamét flash minimalné 1 GB
48 x 10Base-T/100Base-TX/1000Base-T - RJ-
45

Rozhrani 4 x SFP (mini-GBIC)

1 x sprava (RS-232) - RJ-45
1 x spréva (mini USB) - Type B

Rozsifujici sloty

2 (celkem) / 2 (volny) x rozSitujici patice
1 (celkem) / 1 (volny) x zditka Stacking Module

Napajeci zafizeni

Vlastni napajeci zdroj

Pozadované napéti

AC 120/230 V (50/60 Hz )

Vyhovujici standardiim

C-Tick,GOST,CISPR 24,IEC 61000-3-2,IEC
61000-3-3,IEC 61000-4-11,IEC 61000-4-2,IEC
61000-4-3,IEC 61000-4-4,IEC 61000-4-5,IEC
61000-4-6,IEC 61000-4-8,EN55024,EN55022




tfida A,FCC Part 15 B,ICES-003 tfida
A,RoHS,IEC 60825-1,EN 60825-1,CAN/CSA
C22.2 No. 60950-1-07,IEC 60950-1 Second
Edition,VCCI Class A

Lokalizace Angli¢tina / Evropa
Sitka Maximéalné 44.25 cm
Hloubka Maximalné 33.6 cm
Vyska Maximalné 4.4 cm

Potiebné uplink moduly:

Popis pozadované splnéno ( Ano / Ne)

SFP musi byt od originalniho vyrobce

SFP transceiver minimélné 1,25Gbps, minimalné 1000BASE-
LX, typ optického kabelu - SM, minimalni
vzdalenost 20km

Soupis HW:

HW pozadované ( ks) nabidnuté ( ks)

Switch - 24 port 10Gb véetné SFP

SFP MM

SFP SM

Switch 24 port, véetné SFP

SFP MM

SFP SM

Switch 48 port, véetné SFP

E-SN\CER T\ Tec R To> B \ R To) B \b}

SFP SM

Vybaveni serverovny :

Popis RACK pozadované nabidnuté

Novy RACK minimélné 42 U

19' rozvadéc stojanovy datovy
42U/800x1000 , uzamykatelny,
nosnost min. 800Kg

Ventila¢ni jednotka spodni
Ventilaéni jednotka (horni)220V/70W 4 ventil.
,<fermostat, z vnéjsku - 1x

Basic Rack PDU, Input : 230V ,
PDU panel Input Connection Type : IEC-320
C20, Cord Length : 10 feet ( 3.05
meters ) , Output : 230V, Output
Connections : (20)IEC 320 C13,
(4)IEC 320 C19 - 1x




Popis klimatizace pozadované

nabidnuté

chladici vykon venkovni jednotky
venkovni jednotka min. 4,7 kW

maximalni proud venkovni jednotky
5,9 A (230V/1f/50Hz)

chladici vykon vnitfnich min. 4,7kW
vnitfni jednotka vzduchovy vykon vnitfni jednotky
nad 850 m3/h

- maximalni pfikon jednotek
specifikace 1,38kW
- EER vice nez 3,3

vybaveni - nasténny ovladac

- autorestart pfi vypadku el.
energie

- inverterova regulace otacek
minimalné ventilatord

- vybaveni a elektronika pro
celoro¢ni provoz

- SNMP modul pro vzdalené
hlaSeni poruchy a indikaci

(hlageni pomoci emailti /SMS)

Popis UPC pozadované parametry nabidnuté parametry
Popis vjrobku 3%00 LCD - UPS - 2.7 kW - 3000

Typ zafizeni UPS - k montazi na regal

Velikost regalu Maximalné 2U

Vstupni napéti AC 220/230/240 V

Vystupni napéti AC 220/230/240 V

Instalovany vykon Minimalné 2.7 kW /3000 VA

Miniméalné 8 x napéjeni IEC 320
EN 60320 C13
Minimalné 1 x napéjeni IEC 320
EN 60320 C19

Vystupni konektor(y)

Provozni doba (az) Minimalné 3.2 min. na plnou zatéz

Sit Minimalni rozhrani RS-232,USB

Rozméry (SxHxV) Maximalni rozméry 48 cm x 69 cm
x 8.6 cm

Sitovy modul UPS Network Management Card

Vyfeseni zalohy dat mimo hlavni lokalitu TC Sternberk :

Popis Ano / Ne
Zalohovani dat fesit tim, e se pfesune BACK UP server z TC Sternberk a
paskovou knihovnu do nové serverovny.

Minimalni pozadavky na bezpeénost sité Ano / Ne

Zvladani kybernetickych bezpeénostnich udalosti a incidentd

Ochranu integrity komunikaénich siti

Ovérovani identity uzivatel(

Rizeni pfistupovych opravnéni

Ochrany pred $kodlivym kédem




Zaznamenavani €innosti kritické informacni infrastruktury a vyznamnych
informacnich systémd, jejich uzivatell a administratord

Detekci kybernetickych bezpeénostnich udalosti

Kryptografické prostredky

ZajiStovani Urovné dostupnosti

Aplikaéni firewall, Firewall a IPS

Popis

Ano / Ne

HW zafizeni v clusteru

Propustnost FW az 1,8 Gbps

Podpora az 1000 VPN tuneld

16x100/1000 RJ45 Ethernet portd na Sasi

mozna varianta boxu s PoE pro min. 16 portl dle specifikace 802.3af/at

Ctyfi Sachtice pro dalsi rozSifiteIné moduly

Podpora IPv4/ IPv6 a CLNS

Podpora dynamickych protokoll véetné IS-IS a MPLS s Layer 2/3 VPN

Box musi umét pracovat v dualnim rezimu tzn. ¢ast boxu v paketovém modu a
druha ¢ast v session modu

U protokolu BGP nutnost pamatovat min. 550k route

Podpora Multicast IGMP v3

Podpora virtualnich instanci

Plnohodnotny QoS (vstupni policer, cache, DiffServ markovani, omezeni vstupni a
vystupni rychlosti)

Podpora Link agregation 802.3 AD /LACP

Hardwarovéa akcelerace UTM

Moznost pouzit zaroven AV, IPS, ANTISPAM, WEB FILTER funkcionalitu

IPS - Moznost vytvaret viastni specifické signatury

K dispozici licence pro Aplikaéni firewall

Podpora funkce WIFI kontroléru pro minimalné 2 access pointy

Vysoka dostupnost bez nutnosti dokupovat HA licenci

Podpora technologie centralizovaného Fizeni pfistupu NAC (propojeni s NAC
prvkem)

Podpora zasilani informaci v podobé Syslog, SNMP v2 a pfipadné 3, JFlow ,
Netconf

Podpora rollback konfigurace na boxu

moduléarni OS (moznost restartu jednotlivych funkci)

track release firmware

oddéleni procesu na kontrolni a datovy tok

50 zaloh konfiguraci on box

hierarchicky management

porovnavani jednotlivych verzi konfiguraci na boxu

ovéfovani systémové konzistence nastaveni, eliminace chyb

potvrzeni zmén nastaveni

systémovy ¢asovany rollback konfigurace

Flash nebo SSD disk

Ridici prvek pro kontrolu pristupt uzivateli a jeho monitoring aktivit ( 802.1x )

Popis

Ano / Ne

HW zafizeni oddélené od firewallu v clusteru

Modularni vykonové Skalovatelna platforma

1U vy$ka

Podpora min. 4000 aktivnich uZivatell na node clusteru

Licence pro 200 aktivnich klientd

Modularni §asi s moznosti rozsifeni o dal§i vykonnou kartu pro rozsifeni poctu
uzivatell

Podpora protokolt EAP-TTLS, EAP-TLS, EAP-PEAP, PAP, EAP-GTC, EAP-MS-
CHAP-v2, EAP-SOH, EAP-MD5-CHALLENGE, MS-CHAP, MS-CHAP-V2

Podpora servert LDAP, AD, Radius, Certifika¢ni server, Lokalni databaze, ACE
server, SiteMinder, MAC address server, Anonymous, NIS

Moznost vytvaret dynamicky pravidla na pfidruzeném firewallu

moznost napojeni na IPS systém pro zvyS$eni Urovné bezpec€nosti az po L7 per
uZivatel




Podpora vendor specific suplikantl a také Microsoft supplikanti

Implementace v Cluster v médu se synchonizaci stav(l, uzivatelskych profila

podpora standardu TNC (Trusted Network Connect)

moznost volby Sifrovani AES nebo 3DES spojeni klientl

kryptovany hard disk (nejméné AES)

Spusténi Antivirus véetné provéreni stavu aktualni virové baze automaticky

spusténi firewall aplikace na koncové stanici

spusténi software - malware ochrany

ovéreni verze O/S véetné Service packi

ovéreni certifikaty na klientskych stanicich

ovéfeni MAC adresy klienta

oveéfeni pfitomnosti souborl a spusténych procesu véetné hash MD5

integrace Shavlik engine

zajiSténi smazani veskerych informaci z klientského systému po ukonéeni

Podpora dvou faktorové autentikace, RSA

Captive portal pro neautorizovana zafizeni

Moznost napojeni na Microsoft policy server

oteviend ovérfovacich mechanisma IMV (Integrity Measurement Verifiers) pro
integritu systém tfetich stran

Vlastni supplicant

Podpora OS Microsoft Windows, Linux a Mac OS

cyklické ovérovani hostujiciho pocitace v pribéhu pfipojeni (aktivni session)

moznost kustomizace uzivatelského rozhrani s podporou eského jazyka

Musi mit moznost poskytovat suplikanty jako Java aplikaci

Podpora logovani na nejméné 6 syslog serverd

Moznost customizovat syslog zpravy co do mnozstvi a hloubky informaci, tak
poradi informaci

Moznost sledovat udélosti béhem pfihlaSovani uzivatele

TCPDUMP vystup

Integrace s MDM serverem

Centralni management pro spravu Sasi

Zaloha na Sasi

Moznost automatické zalohy dle €asového harmonogramu

podpora exportu konfigurace na vzdaleného klienta

Diagnostika radiusovych zprav na boxu

Moznost opatfit zalohovanou konfiguraci heslem

Vybér pouze &asti konfigurace k od zalohovani

Soupis HW:
Popis pozadované nabidnuté
HW zafizeni pro Aplikaéni firewall, Firewall a IPS 2
HW fFidici prvek pro pfistup uzivatele a jeho monitoring aktivit 2
(802.1x, pro 200 uzivatelu) Skladajici se z chassi a Fidici karty

Datum:

Podpis osoby opravnéné jednat za dodavatele
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